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اطلاعات و ارتباطات، همواره   یدر فناور   یاتیمهم و ح  یهااز حوزه  یکیبه عنوان    ینترنتیا  یهاشبکه   تیامن

  ی و وابستگ  نترنتیبوده است. با گسترش استفاده از ا  یدولت  یها و نهادهامورد توجه پژوهشگران، سازمان

  ازین  به همین دلیل  اندافتهی  شی افزا  یاندهیبه طور فزا  ینترنت یو حملات ا   یبریسا  دات یروزافزون به آن، تهد

. شودیاحساس م  شیاز پ   شیب  هاستمیها و سحفاظت از داده  یمختلف برا  یهاروش  یو بررس  لیبه تحل

 ، یبریانواع حملات سا   لیپرداخته و به تحل  ینترنتیا  یهاشبکه  تیمرتبط با امن  ردمو   18 یبه بررس  ارائه  نیا

فا  ییشناسا  یهاکیتکن دداده  یرمزنگار   ها،روالینفوذ،  و  همچنپردازدی م  یتیامن  یهاجنبه  گریها   ن، ی. 

   ردیگیقرار م یمورد بررس زیها و کاربران نبر سازمان  یبریحملات سا یو اقتصاد  یاجتماع راتیتأث

 

  یکیبه عنوان    ینترنتیا  یهااطلاعات و ارتباطات، شبکه  یامروز، با گسترش روزافزون فناور   یایدر دن

  ل یها نه تنها به تسهشبکه  نی. اشوندی وکارها شناخته مها و کسبروزمره انسان یزندگ یاز ارکان اساس

م انتقال اطلاعات کمک  و  بستر  کنند،یارتباطات  به عنوان  فعال  ی برا  یبلکه    ، یاقتصاد  یهاتیانجام 

خطرات    تال،یجید  یهاو شبکه  نترنتیبه ا  یوابستگ  ن یحال، ا   نی. با اکنندیعمل م  زین  یو فرهنگ  یاجتماع

  ی هاچالش  نیتریاز جد  یکیبه عنوان    یبریرا به همراه داشته است. حملات سا  یدیجد  داتیو تهد

ها و  ها، دولتسازمان  یبرا   یریناپذجبرانعواقب    توانندی اند که ممطرح شده  تالیجیدر عصر د  یتیامن

 داشته باشند.   یافراد عاد یحت
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 موضوع  تاهمی 

 ی اتیح  ی هارساختی و ز   یخصوص   م یاطلاعات، حر  تیها بر امنآن  میمستق   ریتأث  ل یبه دل  ی بریسا  حملات

  ها،روسیمانند و  داتیاز تهد  یشامل انواع مختلف   توانندیحملات م  نی. ااندافته ی  یاژهی و  تیجوامع، اهم

ها و به داده  تواندی م  یبه نوع  کیباشند که هر    هاستمیو نفوذ به س  نگیشی، فDDoSها، حملات  تروجان

ا  بی آس  یاطلاعات  یهاستمیس به  با توجه  با  از سازمان  یار یبس  نکهیبرساند.  به صورت روزانه  نهادها  ها و 

بالا داده  ییحجم  عماز  درک  دارند،  سروکار  حساس  اطلاعات  و  ماه  یترقیها  و    نیا  تیاز  حملات 

 ا یاش   نترنت یبا توجه به روند رو به رشد استفاده از ا  ن،ی است. علاوه بر ا   یها ضرور مقابله با آن  یهاروش

(IoT و فناور )اند.تر شدهو متنوع  تردهیچیپ   یاندهیبه طور فزا یبر یحملات سا ن،ینو  یهای 

 

 ق تحقی  اهداف

ها آن  راتیتأث  یو بررس  ینترنتیا  یهاشبکه   یبر رو  یبر یجامع حملات سا   لیتحل  قیتحق   نیا  یاصل  هدف

 است:  ری شامل موارد ز  قیاطلاعات است. به طور خاص، اهداف تحق تیبر امن

نفوذ،    یهابر اساس روش  جی حملات را  یبندو دسته  ی: بررسیبریانواع مختلف حملات سا  ییشناسا .1

 استفاده شده. یهاکیابزارها و تکن

 ن یاز ا  یناش  یو اجتماع  یمال  یامدهایپ   یابی: ارز یبری حملات سا  یو اجتماع  یاقتصاد  راتیتأث  لی. تحل2

 ها و جوامع.حملات بر سازمان

کاهش   یبرا  ییهای: ارائه راهکارها و استراتژیبریو مقابله با حملات سا  یریشگ یپ   یهاروش  ی. بررس3

 .داتیتهد  نیدر برابر ا یری پذبیآس

ن  یبریحملات سا   یدر الگوها  راتییتغ  ینیبشی: پ یبر یسا  تیدر امن  نده یآ  یروندها  لی. تحل4  یازها یو 

 .ندهیدر آ یتیامن
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 ق تحقی سوالات

 دارند؟ ییهایژگی چه و کیهستند و هر  ترعیشا ینترنتیا یهاشبکه یبر رو یبر ی. چه انواع حملات سا1

 ها و جوامع چگونه است؟ بر سازمان یبریحملات سا یو اجتماع یاقتصاد  راتی. تأث2

 مؤثرتر هستند؟ یبریاز حملات سا یریشگیپ  ی در حال حاضر برا هاکیها و تکن. کدام روش3

 اند؟ کرده جاد یرا ا یدیجد داتی( تهدIoT) ایاش نترنت یمانند ا  یفناور  دیجد یروندها ای. آ4

انجام   ندهیآ  داتیمقابله با تهد  یبرا  دیبا  یو چه اقدامات  شودی م  ینیبشیچگونه پ   یبریسا  تیامن  ندهی. آ5

 شود؟

 پیشینه تحقیق

اطلاعات و ارتباطات، همواره   یدر فناور   یاتیمهم و ح  یهااز حوزه  یکیبه عنوان    ینترنتیا  یهاشبکه   تیامن

مفهوم، از دهه   کیشبکه به عنوان  تیامنبوده است.  یدولت یها و نهادهامورد توجه پژوهشگران، سازمان

اول   یلادیم  ۱۹۷۰ ظهور  ا  یوتریکامپ  یهاشبکه   نیبا  در  شد.  تلاش  نیآغاز  برادوره،   تیامن  نیتأم  یها 

ب رو  شتریاطلاعات  دسترس  یبر  رمزنگار   ی کنترل  ا  یو  توسعه  و  زمان  گذشت  با  بود.    نترنت، یمتمرکز 

با ظهور و۱۹۹۰  هشدند. در ده  تردهی چیپ   زین  یبریسا  داتیتهد به   از ین  ،یوتریکامپ  یهاو کرم  هاروسی ، 

شد.    یتیامن  یراهکارها احساس  م  قاتیتحق مؤثرتر  سا  دهدینشان  حملات    رات یتأث  توانندیم  یبریکه 

از   یناش  یهانهیمنتشر شده، هز  یهاها داشته باشند. بر اساس گزارشسازمان  یبر رو  یقابل توجه  یاقتصاد

)مانند از دست   میرمستق یغ  یهانهی( و هز هاستمیس  ری)مانند تعم  میمستق   یهانهیشامل هز   ی بریحملات سا

اعتماد   مانیمشتردادن  همچنشودی(  سا  ن،ی.  آس  توانندیم  یبریحملات  ز   ب یبه   یاتیح  یهارساختیبه 

 شرفت یتوجه به پ   با  به همراه داشته باشد.  یجد  یعواقب اجتماع  تواندی موضوع م  نیجامعه منجر شوند که ا

 قات یدر حال ظهور هستند. تحق   ی دیجد  داتیتهد  ،ی( و هوش مصنوعIoT)  ا یاش  نترنت یا  ری نظ  ،یفناور 

 ینیبشیو پ   ییبه شناسا  تواندیم  نیماش  یریادگیمانند    ن ینو  یهایکه استفاده از فناور   دهدینشان م  ریاخ

پ   از ین  ن،یکمک کند. همچن  ی بریحملات سا حفاظت از    یبرا  دیجد  یتیامن  ی هاروتکلبه استانداردها و 
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پ   شیب  نترنتیمتصل به ا  یهادستگاه در این مقاله به بررسی هر چه بیشتر امنیت   .شودیاحساس م  شیاز 

 شبکه و ارتقای امنیت آن میپردازیم. 

 

 ی بریانواع حملات سا لیتحل

هر    راتیو تأث  اتیجزئ  یاست که شامل بررس  دهیچیموضوع گسترده و پ   کی  یبر یانواع حملات سا  لیتحل

حملات    یعنی  جی را  یبریسه نوع حمله سا  یبه بررس  کیبه تفک  نجا،ی. در اشودیشبکه م   تینوع حمله بر امن

DDoSمیپردازیو بدافزارها م نگیشی، ف. 

 

 DDoS (Distributed Denial of Service) حملات. 1

 یاست که هدف آن متوقف کردن دسترس  "شدهعی توز  سیحمله انکار سرو"  یبه معنا  DDoS  حملات

دستگاه   ن ینوع حمله، مهاجم با استفاده از چند  نیخاص است. در ا   تیسا وب  ای   سی سرو  ک ی کاربران به  

آن را   عتا مناب  کندیرا به سرور هدف ارسال م  یادیز  کی نت( ترافبات  کی از    ی)معمولاً به عنوان بخش

 افزار( ی مهندسی نرممنتشر شده در مجله "DDoSهای نوین مقابله با حملات  روش")مقاله اشباع کند. 

 

 DDoSحمله   هایروش 1.1

به سرور هدف، منابع آن را تحت   کیاز تراف  یینوع حملات با ارسال حجم بالا  ن یمحور: احملات حجم  •

 . دهندیفشار قرار م

ا   • با هدف قرار دادن پروتکل  نیحملات پروتکل:  انجام   UDP  ا ی  TCPخاص مانند    یهانوع حملات 

 . شودیم
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خاص به سرور،   ی هاتا با ارسال درخواست  کندینوع حملات، مهاجم تلاش م  نی : در اشنیکیحملات اپل  •

 را اشباع کند.  شنیکیمنابع اپل

("Cybersecurity for Beginners" by Raef Meeuwisse) 

 

 DDoSحملات  راتتأثی 1.2

 کنند. دایپ  یدسترس هاتی ساوب ای هاسی به سرو توانندی: کاربران نمیاز دست رفتن دسترس •

را متحمل    یادیز   یهانهیخدمات و محافظت در برابر حملات هز  یابی باز   یها برا: شرکتیمال  یهانه یهز  •

 . شوندیم

آس  تواندیم  DDoSبه شهرت: حملات    بیآس  • برند  اعتبار  اعتماد   بیبه  رفتن  از دست  باعث  و  بزند 

 شود. انیمشتر

("Cybersecurity for Beginners" by Raef Meeuwisse) 

 

 ( Phishing) نگیشفی. 2

تا اطلاعات حساس کاربران مانند   کندی است که در آن مهاجم تلاش م  یبرینوع حمله سا  کی  نگیشیف

حملات معمولاً از    نیبه دست آورد. ا  تیجعل هو  قیرا از طر  یرمز عبور و اطلاعات مال  ،ینام کاربر

 . شودیانجام م یجعل یهاتی ساوب  ای امکیپ   ل،ی میا قیطر

 نگ یشیف هایروش 2.1

منبع معتبر است و کاربر را به   کیکه ظاهراً از    کندیبه کاربر ارسال م  یلیمی: مهاجم ایلیمیا  نگیشیف  •

 . کندیم تیهدا نک یل کی  یبر رو کیکل
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مهاجم وبیتیساوب  نگیشیف  • شب  کندیم  جادی ا  یجعل  ت یسا:  و    تی ساوب  کی به    هیکه  است  معتبر 

 . کندیبه وارد کردن اطلاعات خود م  بیکاربران را ترغ

اطلاعات    کندیم  یسع  یتماس تلفن  قی مهاجم از طر  نگ،یشینوع ف  ن ی(: در اVishing)  یتلفن  نگیشیف  •

 . ردیحساس را از کاربر بگ

 نگ یشیف راتتأثی 2.2

هو  • مالو    ت یسرقت  و  ضرر  اعتبار   بیآسی  فناوری")مقاله   به  تهدیدات  نقش  با  مقابله  در  نوین  های 

 ی امنیت سایبری( در مجله "سایبری 

 ( Malware) بدافزارها. 3

اختلال در   جادیا  ایسرقت اطلاعات    ها،ستم یرساندن به س  بیهستند که با هدف آس  ییهابرنامه  بدافزارها

ها، تروجان ها،روسی از بدافزارها وجود دارد که شامل و یاند. انواع مختلف شده ی ها طراحعملکرد دستگاه

 .شودیها مransomwareها و کرم

 

 بدافزارها انواع 3.1

  Ransomwareو  هاکرم،   هاتروجانو   هاروسیو •

 بدافزارها راتتأثی 3.2

 ستم یاختلال در عملکرد سو   هاسرقت داده •

سازمانیابیباز  یهانهیهز  • با:  باز  هاستمیس  یپاکساز   یبرا  یاد یز   یهانهیهز  دیها  خود   یهاداده  یابیو 

 صرف کنند.

 افزار( ی مهندسی نرممنتشر شده در مجله "DDoSهای نوین مقابله با حملات روش")مقاله 



8 

 

 نفوذ  ییشناسا  یها کیتکن

تا فعالشده  یطراح  یتیامن  ینفوذ به عنوان ابزارها  صیتشخ  یهاستمیس   دات یمشکوک و تهد  یهاتیاند 

 : شوندیم می تقس یها به دو دسته اصلIDSکنند.   ییشناسا هاستمیها و س را در شبکه یاحتمال

1. 

IDS یمبتن ( بر شبکهNIDS ) 

به نظارت بر ترافIDSنوع    نیا و   هیتجز  قیحملات را از طر  ییشناسا  ییو توانا   پردازندیشبکه م  ک یها 

کل  NIDSدارند.    یاداده  یهابسته  لیتحل نقاط  در  م  یدیمعمولاً  قرار  م  ردیگیشبکه    ک یتراف  تواندیو 

 کند. لیو تحل هی را تجز  یو خروج یورود

IDS زبانیبر م  یمبتن   (HIDS ) 

HIDSها را نظارت  و برنامه  هالیفا  عامل، ستمیس  یهاتیو فعال  شوندیخاص نصب م  یهادستگاه  ی ها بر رو

اکنند یم تغ  IDSنوع    نی.  است  فا  رمجاز یغ  رات ییقادر  نرم  یرفتارها  ها، لیدر  دمشکوک  و    گریافزارها 

 کند. ییمشکوک را شناسا یهاتیفعال

 IDS عملکرد نحوه. 2

 است:  ریشامل مراحل ز   یبه طور کل IDS عملکرد

 ها داده آوریجمع 2.1

 هاداده لیو تحل هتجزی 2.2

تجزها آنIDSها،  داده  یآور از جمع  پس را  تحل  هیها  الگوها  کنندیم  لی و   ی رفتارها  ا یمشکوک    یتا 

-signature)  شدهفیتعر  شیبر اساس قواعد از پ   تواندیم  ل یو تحل  هیتجز  نیکنند. ا  ییرا شناسا  یرعادیغ

based )نیماش یری ادگی ای (anomaly-based.باشد ) 
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•  Signature-based Detectionا در  الگوهاIDSروش،    نی:  دنبال  به  حملات    یها  از  مشخص 

ها را با به طور مداوم آن   ستمیو س  شوندیم  رهیذخ  یا داده  گاهیالگوها معمولاً در پا  نیشده هستند. اشناخته

 . کندیم سهیمقا شدهیآور جمع یهاداده

•  Anomaly-based Detection روش،    نی: در اIDSرندیگیم  ادیرا    ستمیس  ایشبکه    یها رفتار عاد 

حملات   ییبه شناسا کیتکن نی. اکنندیم ییشناسا دیتهد کی رفتار را به عنوان   ن یو هرگونه انحراف از ا

 .کندیاند، کمک مکه هنوز شناخته نشده دیجد

 دات یتهد شناسایی 2.3

 ی تیامن  رانیها را به مدکرده و آن  ییرا شناسا  یاحتمال  داتیها تهدIDSها،  داده  لی و تحل  هیاز تجز  پس

 مربوط به نوع حمله، زمان وقوع و منبع آن باشند.   اتیشامل جزئ   توانندیها مگزارش  نی. ادهندیگزارش م

 دات تهدی به پاسخ 2.4

انجام دهند، مانند مسدود کردن   داتیپاسخ به تهد  یاقدامات خودکار برا  توانندیها م IDSموارد،    یبرخ  در 

را ارسال   ییفقط هشدارها ها ستمیس نیاوقات، ا  شتریقطع ارتباط کاربر مشکوک. اما ب ایمهاجم  IPآدرس 

 است. یتیامن میبر عهده ت یینها یریگم یو تصم کنندیم

 

 نفوذ ییشناسا یهاکتکنی. 3

 خاص خود را دارند: ب یو معا اینفوذ وجود دارد که هر کدام مزا ییشناسا  یبرا یمختلف  یهاکیتکن

 (Signature-Based Detectionبر امضا ) یمبتن شناسایی 3.1

پ   نیا از  قواعد  اساس  بر  م  شدهفیتعر  شیروش  شناسا  کندیعمل  به  شناخته  ییو  شده کمک  حملات 

مزکندیم شناسا  نیا  تی.  در  بالا  عشناخته  داتیتهد  ییروش سرعت  اما  است،  ناتوان  بیشده  در    یآن 

 و ناشناخته است.  دیحملات جد ییشناسا
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 ( Anomaly-Based Detectionبر انحراف )  یمبتن شناسایی 3.2

  ن یا تیکند. مز ییرا شناسا دیشبکه، قادر است حملات جد ای ستمیس یرفتار عاد یریادگیبا  کیتکن نیا

توانا ع  داتیتهد  ییشناسا  ییروش  اما  است،  بالا  بیناشناخته  احتمال  کاذب   یهشدارها  جادیا  ی آن 

(false positives.است ) 

 (Stateful Protocol Analysis) تیبر وضع یمبتن شناسایی 3.3

  کی تکن  نی. اکندیها عمل مآن  یکنون  تیوضع  یشبکه و بررس  یهاپروتکل  لی و تحل  هیروش با تجز  نیا

 کند. ییهستند، شناسا تیوضع  لیو تحل هیتجز ازمندیرا که ن یتر دهیچی حملات پ  تواندیم

 ( Machine Learning) نیماش یری ادگی 3.4

ها است. IDSدر    نینو  یهااز روش  یکی  داتیتهد  ییشناسا  یبرا  نیماش  یریادگی  یهاتمیاز الگور   استفاده

  د ی حملات جد  ییقادر به شناسا  ده،یچیپ   یالگوها  یری ادگیبزرگ و    یهاداده  لیو تحل  هیبا تجز  کیتکن  نیا

 است.  یشتریبا دقت ب

 هاتمحدودی  و ها چالش. 4

 ها وجود دارد:عملکرد آن نهیدر زم  زین ییهاها، چالشIDS ادیز  یای وجود مزا با

کاذب    یهشدارها  دینفوذ، تول  صی تشخ  یهاستمیها در سچالش  نیتر از بزرگ  ی کیکاذب:    هشدارهای  •

 را هدر دهد. یتیاست که ممکن است منابع امن

 هماهنگ شوند. د یجد دات یروز شوند تا بتوانند با تهدبه دیها باIDS: د یجد  داتیتطابق با تهد •

بالا    یمنابع محاسبات  ازمندی بر باشد و نزمان  تواندیها مداده  یحجم بالا  لیو تحل  هیداده: تجز  یحجم بالا  •

 است. 

("Cybersecurity Essentials" by Charles J. Brooks, Christopher Grow, and 
Philip Craig) 
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 هاو عملکرد آن  هاروال یفا

  ی و خروج  یورود  کیشبکه هستند که به منظور کنترل تراف  تیدر امن  یاساس  یاز ابزارها   یکی  هاروالیفا.1

روزافزون   شیاند. با توجه به افزاشده  یطراح  یخارج  داتیدر برابر تهد  یشبکه و محافظت از منابع داخل

  سه یو مقا ینترنتیا یهابکه در محافظت از ش هاروالیفا ییکارا ی ابیها، ارز آن یدگ یچیو پ   یبریحملات سا

 برخوردار است.  یاژهی و تی ها از اهمانواع مختلف آن

 هاروالفای عملکرد . 2

 (Packet Filteringها )کردن بسته لترفی 2.1

 

فا  نیا تجز  یاداده  یهابسته  هاروالینوع  مستقل  صورت  به  تحل  هیرا  قوان  کنندیم   لیو  اساس  بر   ن یو 

  نهی هزو کم  عی روش معمولاً سر  نی. اری خ  ایبسته را اجازه عبور دهند    ایکه آ  رندیگیم  میتصم  شده،ن ییتع

 کند. یها را بررسبسته یمحتوا  تواندیاست، اما نم

 (Stateful Firewallsدار )حالت یهاروالفای 2.2

 توانندیها م. آن کنند یم  یر یگیپ   زی ارتباطات را ن  تیها، وضع کردن بسته  لتریعلاوه بر ف  هاروالینوع فا  نیا

  دهد یها اجازه مبه آن  یژگی و  نی . اریخ  ا یارتباط معتبر است    کی از    یبسته بخش  ک ی   ایدهند که آ  صیتشخ

 .رندیبگ کیمسدود کردن تراف ایدر مورد اجازه  یبهتر ماتیتا تصم

 ها روالفای انواع. 3

 ی افزار سخت  یهاروالفای 3.1

 ی محافظت از کل شبکه طراح  یو معمولاً برا  رندیگیدر شبکه قرار م  یکیزیبه صورت ف  هاروالینوع فا  نیا

  ی اشرفتهیپ   ی هاتیقابل  یرا کنترل کنند و معمولاً دارا  یو خروج  ی ورود  کیتراف  توانندیها ماند. آنشده

 هستند.  IDSو  VPNمانند 
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 :ایمزا

 .ادیز  ک یپردازش تراف تی عملکرد بالا و قابل •

 . یداخل  یهاستمیاز س  یجداساز  لیبه دل شتریب تیامن •

 :بیمعا

 .یو نگهدار  دیخر یبالا برا نهیهز •

 .یکیزیف یبه فضا از ین •

 

 یافزارنرم یهاروالفای 3.2

ها معمولاً . آن شوندینصب م  یفرد  یهادستگاه  ایسرورها    یافزار بر روبه صورت نرم  هاروالینوع فا  نیا

 اند.شده یخاص طراح یها ستمیمحافظت از س یبرا

 :ایمزا

 .یافزار سخت یهاروالیکمتر نسبت به فا نهیهز •

 . ماتیبالا در تنظ  یریپذانعطاف •

 :بیمعا

 . ستمیمصرف منابع س •

 در برابر حملات.  یری پذبیامکان آس •

 

 ( Next-Generation Firewalls - NGFW) ینسل بعد  یهاروالفای 3.3



13 

 

فا  نیا قابل  یبیترک  هاروالینوع  بسته  لتریف  یهاتیاز  تحلکردن  و   داتیتهد  ییشناسا  ک،یتراف  لی ها، 

آن   VPNمانند    گرید  یهاتیقابل تکنهستند.  از  استفاده  با  معمولاً  هوش   نیماش  یریادگی  ی هاکیها  و 

 اند.شده یطراح شرفتهیپ  داتیتهد ییشناسا یبرا یمصنوع

 :ایمزا

 .دهیچی پ  داتیتهد ییشناسا تیقابل •

 . قیدق یلیارائه گزارشات تحل •

 :بیمعا

 بالا. نهیهز •

 . تیریو مد  یکربندیدر پ  یدگیچیپ  •

 هاروالی فا ییکارا  یابارزی. 4

 : رندیگیمورد توجه قرار م ری عوامل ز  ،ینترنتیا یهادر محافظت از شبکه هاروالیفا ییکارا یابیارز   یبرا

 عملکرد  و  سرعت 4.1

 یبر عملکرد کل  تواندیم  ادیز   ریپردازش کند. تأخ  ریشبکه را با حداقل تأخ  کیبتواند تراف  دیبا  روالیفا

 بگذارد. یمنف  ریشبکه تأث

 دات یتهد شناسایی در   دقت 4.2

کاذب را به حداقل    یحال هشدارها  ن یکند و در ع  ییرا شناسا  یواقع  داتیقادر باشد تا تهد  دیبا   روالیفا

 است.  روالیفا ییکارا یابیدر ارز یدیاز عوامل کل یکی داتیتهد ییبرساند. دقت در شناسا

 یکربندیپ  تی و قابل  یرپذیانعطاف 4.3

 داد.  قیخاص سازمان تطب یازهایمتنوع را داشته باشد تا بتوان آن را با ن ماتیتنظ تی قابل دیبا  روالیفا
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 ی دهو گزارش  تیری مد توانایی 4.4

از عوامل مهم در    گرید  یکی شبکه،    یهاتیاز فعال  قیدق  یلیارائه گزارشات تحل  ییآسان و توانا  تیریمد

 است.  روالی فا ییکارا یابیارز 

("Cybersecurity Essentials" by Charles J. Brooks, Christopher Grow, and 
Philip Craig) 

 ها داده   یرمزنگار

 رمزنگاری  مفهوم  .1

خواندن )متن رمز( اطلاق    رقابلیغ  یقابل خواندن )متن ساده( به فرم  یهاداده  لیتبد  ندیبه فرآ  یرمزنگار 

 ی . هدف اصلشودیانجام م  یرمزنگار  یدهایخاص و کل  یهاتمیبا استفاده از الگور   ندیفرآ  نی. اشودیم

که تنها افراد مجاز قادر   است  ن یاز ا  نانیو اطم  رمجازیغ   یحفاظت از اطلاعات در برابر دسترس ،یرمزنگار 

 اطلاعات باشند.  رییتغ ایبه خواندن 

 

 یرمزنگار هایپروتکل. 2

2.1 SSL/TLS (Secure Sockets Layer / Transport Layer Security) 

SSL    وTLS  ها با پروتکل  ن یاند. اشده  یطراح   ینترنتیارتباطات ا  تیامن  نیتأم  یهستند که برا  ییهاپروتکل

 ی انتقال رمزگذار  نی)مانند مرورگر وب و سرور( اطلاعات را در ح  ستمیدو س  نیکانال امن ب  کی  جادیا

 . کنند یم

 :ایمزا •

 .MITM (Man-in-the-Middle) حملات  برابر در  محافظت •  

 شده.از صحت و اعتبار اطلاعات منتقل ناناطمی •  
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 :بیمعا •

 . تیریو مد یسازادهیدر پ  یدگیچپی •  

 معتبر. یهانامهیبه گواه از نی •  

2.2 IPsec (Internet Protocol Security) 

IPsec  امن  کی برا  یتیپروتکل  که  داده  یاست  از  طراححفاظت  شبکه  سطح  در  ا  یها  است.   نی شده 

 .کندیم نیرا تضم IPارتباطات  تیامن  دها،یکل تیری و مد  تیاحراز هو ،یپروتکل با استفاده از رمزنگار 

 :ایمزا •

 بالا در سطح شبکه.  تامنی •  

 (. یمجاز  یخصوص یهاها )شبکه VPNاستفاده در  تقابلی •  

 :بیمعا •

 .ی کربندیدر پ  یدگیچپی •  

 بگذارد. رتأثی شبکه عملکرد  بر است ممکن •  

 

2.3 SSH (Secure Shell) 

SSH  ن ی شده است. ا  یطراح  هالیراه دور و انتقال فا  یهاستمیامن به س  یدسترس  یاست که برا  یپروتکل 

 . کندیانتقال استفاده م نیمحافظت از اطلاعات در ح یبرا   یپروتکل از رمزنگار 

 :ایمزا •

 به سرورها.  یدسترس  یبالا برا تامنی •  

 .یقو  تیاحراز هو تقابلی •  
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 :بیمعا •

 .SSH یدها یکل تی ریبه مد از نی •  

 باشد.  دهیچیپ  یکاربران مبتد برای است ممکن •  

 اطلاعات  ت یبر امن یرمزنگار یهاپروتکل ر تأثی. 3

 اطلاعات دارد: تیبر امن یقابل توجه راتیتأث ی رمزنگار   یهااز پروتکل استفاده

 محرمانگی از  محافظت 3.1

به اطلاعات حساس   رمجاز ی غ  یخواندن، از دسترس  رقابلیها به فرم غداده  لیبا تبد  یرمزنگار   یهاپروتکل

 دارد. تیاهم یو شخص  یپزشک ،یدر تبادل اطلاعات مال  ژهی امر به و نی. اکنندیم یریجلوگ

 هاصحت داده نتضمی 3.2

تکن  با از  هش  تالیجید  یامضا  یهاکیاستفاده  حاصل    نانیاطم  توانندیم  یرمزنگار   یهاپروتکل  نگ،یو 

داده کمک    قیاز حملات تزر   یری به جلوگ  یژگیو  نی اند. انکرده  رییانتقال تغ  نیکنند که اطلاعات در ح

 . کندیم

 ت هوی احراز  3.3

مکان  یرمزنگار   یهاپروتکل اطم  تیاحراز هو  یهازمیمعمولاً شامل  م  نانیهستند که  تنها   کنندیحاصل 

 تی اهم  یو سازمان  یشرکت  یها طیدر مح  ژهی امر به و  نیبه اطلاعات هستند. ا  یکاربران مجاز قادر به دسترس

 دارد.

 هاتمحدودی  و ها چالش. 4

 همراه است: زین ییهابا چالش یرمزنگار  یهافراوان، استفاده از پروتکل یای وجود مزا با

 یدگیچپی  4.1
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داشته باشد.   یبه تخصص فن از یباشد و ن  دهیچیممکن است پ   یرمزنگار   یهاپروتکل تیریو مد یساز ادهیپ 

 قرار دهد. ریرا تحت تأث تیشود که ممکن است امن یمنجر به اشتباهات انسان تواندیامر م نیا

 عملکرد  4.2

در    ژهی بگذارد، به و  ریها تأثو شبکه  هاستمیممکن است بر عملکرد س  یرمزنگار   یهاتمیاز الگور   استفاده

 ها دارند. داده عی به پردازش سر  از یکه ن ییهاطیمح

 ی برسای حملات 4.3

وجود دارد. حملات   یبریهنوز هم امکان وقوع حملات سا   ،یرمزنگار  یهاوجود استفاده از پروتکل  با

 کنند.  دیاطلاعات را تهد تیامن توانندیم یرمزنگار یدهایکل دنیو دزد MITMمانند حملات 

 افزار( ی مهندسی نرممنتشر شده در مجله "DDoSهای نوین مقابله با حملات روش")مقاله 

 شبکه تی در امن سک یر تی ریمد

 سکیر  تیرمدی مفهوم. 1

کاهش   یبه همراه اقدامات مناسب برا  هاسکیر   یبندتیو اولو  یابیارز   ،ییشامل شناسا  سکیر   تیریمد

مانند   یاز عوامل مختلف   یناش  توانندیم  هاسکیشبکه، ر   تیامن  نهیها است. در زمآن  یمنف   راتیکنترل تأث  ای

 . دباشن یعیطب داتیو تهد یافزارنرم یهانقص ،یانسان یخطاها ، یبریحملات سا

 سکی ر ت یرمدی مراحل. 2

 ها سکیر   شناسایی 2.1

با  نیا   در  سازمان  شناسا  یهاسکیر   یتمام  دی مرحله،  را  ا  ییبالقوه  م  ن یکند.  بررس   تواندیکار   یشامل 

  ل ی مانند تحل  ییباشد. ابزارها  ندهایو فرآ  هاستمیموجود در س  یهایریپذبیآس  ،یو خارج   یداخل  داتیتهد

SWOT  فرصت ضعف،  قوت،  تهد)نقاط  و  تحلدهایها  و  و   یاجتماع  ،یاقتصاد  ،یاس ی)س  PEST  لی ( 

 باشند.  دیمرحله مف  نیدر ا توانندی( میفناور 
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 هاسکیر   یابارزی 2.2

احتمال وقوع هر   نییشامل تع  یابی ارز   نیکند. ا  یابیها را ارزآن  دیسازمان با  ها،سکیر   ییاز شناسا  پس

استفاده   هاسکیر  یبندتیاولو  یبرا   سکیر   یهاسی آن بر سازمان است. معمولاً از ماتر  ر یو تأث  سکیر 

 . شودیم

 ها سکری کاهش و کنترل 2.3

 توانند یاقدامات م  نیانجام دهد. ا  هاسکیکنترل ر   ایکاهش    یرا برا  یاقدامات  دی مرحله، سازمان با   نیا  در 

افزارها نرم  یروزرسانو به  یتیامن  یهااستیس  جادی آموزش کارکنان، ا  ،یتیامن  یها یفناور   یساز ادهیشامل پ 

 باشند.

 بازنگری  و  نظارت 2.4

کرده    یخود را بررس  یتیامن  تیطور مرتب وضعبه  دیها با مداوم است. سازمان  ندیفرآ  کی  سکیر  تیریمد

 لازم را اعمال کنند. راتییو در صورت لزوم تغ

 سک یر ت یر یمد هایروش. 3

متفاوت    تواندیهر سازمان م  طیو شرا   ازهایوجود دارد که بسته به ن  سک یر   ت یریمد  ی برا  یمختلف   یهاروش

 باشد:

 رانهیشگیپ   هایروش 3.1

 

  رمجازیغ یشبکه را کنترل کرده و از دسترس یو خروج یورود کی تراف هاروالی: فاهاروالیاستفاده از فا •

 . کنندیم یریجلوگ

 .رمجاز یغ یها در برابر دسترسمنظور حفاظت از آناطلاعات حساس به یها: رمزنگار داده یرمزنگار  •

 .داتیتهد ییو شناسا یبریسا تیامن یهاوهیش ن یآموزش کارکنان: آموزش کارکنان درباره بهتر •
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 دهندهکاهش هایروش 3.2

 مانند:  ی. اقداماتکنندیکمک م هاسکیر  ریها به کاهش تأثروش نیا

رفتن اطلاعات در صورت    نی از از ب  یریمنظور جلوگها بهاز داده  یریگبانیمنظم: انجام پشت  یریگبانیپشت  •

 وقوع حمله.

 ع یاقدامات سر  ،یتیکه در صورت بروز حادثه امن  ییهابرنامه  یواکنش به حادثه: طراح  یهابرنامه  جاد یا  •

 را انجام دهند.  یو موثر

 دهندهانتقال  هایروش 3.3

 هستند. مثلاً:  گرانیبه د  سکی ها شامل انتقال ر روش نیا

 .یبر یاز حملات سا یپوشش خسارات ناش  یبرا مهیب دی : خریبریسا مهیب دیخر •

 . نهیزم  نیمتخصص در ا یهابه شرکت یتیامن یهاتیمسئول ی: واگذار یتیخدمات امن  یسپار برون •

 ی نترنتیا  یهانقاط ضعف موجود در شبکه یابارزی. 4

 ی ری پذبآسی اسکن 4.1

ابزارها  استفاده آس  یاز  براOpenVAS  ای  Nessus)مانند    یری پذبیاسکن  نقاط ضعف   ییشناسا  ی( 

 افزارها. و نرم هاستمیموجود در س

 ( Penetration Testing) نفوذ  تست 4.2

 هالاگ لتحلی  4.3

برا  ستمیس  یهالاگ  یبررس شبکه  است   رمعمولی غ  ایمشکوک    یهاتیفعال  ییشناسا  یو  ممکن  که 

 باشد. دیتهد کی دهنده وجود نشان

 ی تیامن  یهااستیس  یابارزی 4.4



20 

 

 ی محمود قاسمی( نوشته "های کامپیوتریامنیت شبکه")کتاب 

 آموزش کاربران  تی اهم

 دات یتهد ییشناسا 1.1

ف   یبر یاز حملات سا  یار یبس به دل  یاجتماع  یمهندس   نگ،یشیمانند  کاربران رخ   یناآگاه  لیو بدافزارها 

ها واکنش نشان دهند. آموزش کنند و در برابر آن  ییرا شناسا  داتیقادر باشند تهد  دی. کاربران بادهندیم

 یهانکیل  یبر رو  کیکنند و از کل  ییحملات را شناسا  یهاها کمک کند تا نشانهبه آن   تواندیمناسب م

 کنند.  یخطرناک خوددار یهالی فا یبارگذار  ایمشکوک 

 یانسان  خطاهای کاهش 1.2

از اقدامات    ی ناش  یتیاز مشکلات امن  یار یهستند. بس  یتیامن  ی هانقض  یاز عوامل اصل  ی کی  یانسان  یخطاها

 توان یم  ،یبریسا  تیامن  یهاوهیش  نیاشتباهات کاربران است. با آموزش کاربران در مورد بهتر  ایناآگاهانه  

 را به حداقل رساند.   یانسان یخطاها

 یتیفرهنگ امن تتقوی  1.3

  تیکه کارکنان به اهم  ی. وقتکندیدر سازمان کمک م  یتیفرهنگ امن  کی   جاد یمداوم کاربران به ا   آموزش

 خواهند داشت.  لیتما یتیامن یهاهیو رو  هااستیس ت یبه رعا  شتریاطلاعات آگاه شوند، احتمالاً ب تیامن

 مؤثر آموزش کاربران  هایروش. 2

 نارها یو سم ی آموزش هایکارگاه 2.1

 ن یآنلا هایدوره 2.2

 حملات   یساز هشبی 2.3

 آموزشی منابع ارائه 2.4
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 حملات یسازهیشب

ها به سازمان  ،یبریسا  تیامن  نهیدر زم  یابیو ارز   یابزار آموزش  کیبه عنوان    یبر یحملات سا  یساز ه یشب

خود را در مواجهه با حملات مختلف  یهاییتوانا ،یواقع   داتیتهد یساز ه یکه با شب دهدیامکان را م نیا

ا  شیآزما شب  ن یکنند.  شناسا  ها یساز ه ینوع  به  تنها  م  هاستمینقاط ضعف س  یینه  به    کنند،یکمک  بلکه 

خود را بهبود   یدفاع  یهایکنند و استراتژ   ن یمناسب را تمر  یهاتا واکنش  دهندیاجازه م  یتیامن  یهام یت

 بخشند.

 حملات   یسازهیشب  تاهمی. 1

شب  ییشناسا  • با  ضعف:  سازمان  یساز هینقاط  محملات،  آس  توانندیها  و  ضعف    ی هایریپذبینقاط 

 کنند.  ییخود را شناسا یهاستمیس

خود را در    یهاکه واکنش  دهندیامکان را م  نیا  یتیامن  یهامیبه ت  ها یساز ه یشب  ن یواکنش: ا  شیآزما  •

 کنند و بهبود بخشند. نی تمر یواقع  طیشرا

که چگونه در مواقع   رندیبگ  اد یآشنا شوند و    یواقع  داتیبا تهد  توانندی: کارکنان میآموزش و آگاه  •

 عمل کنند. یبحران

کمک    یتیامن  یهاهیو رو  هااستیبه بهبود س  تواندیم  هایساز هیحاصل از شب  جی: نتایتیامن  یهابهبود برنامه  •

 کند. 

 ی سازهیشب ی وهای سنار طراحی. 2

 نوع حمله   شناسایی 2.1

انواع   یشود. برخ  ییشوند، شناسا  یساز هیکه قرار است شب  ینوع حملات  دی با  و،یسنار   یاز طراح  قبل از 

 حملات شامل: 
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 . یجعل یهاتیساوب  ای لی میا قیسرقت اطلاعات حساس از طر  ی: تلاش برانگیشیحملات ف •

اDDoS (Distributed Denial of Service)حملات    • کردن   یبرا  ادیز   کی تراف  جادی:  مختل 

 .نی به خدمات آنلا یدسترس

 .هاستمیس یمخرب بر رو  یافزارها: نصب نرمیحملات بدافزار  •

 ارائه اطلاعات حساس.  یکاربران برا بی : فریاجتماع یمهندس •

 اهداف   فتعری 2.2

 اهداف ممکن است شامل: نیداشته باشد. ا یاهداف مشخص دی با  یساز هیشب یویسنار  هر

 حملات توسط کارکنان.  یی شناسا ییتوانا یابی ارز  •

 . یتیامن میزمان واکنش ت یبررس •

 ها.و داده هاستمیحملات بر عملکرد س ریتأث یابی ارز  •

 یسازهیشب طیمح نتعیی 2.3

 شامل: نیسازمان باشد. ا یواقع طیشود که مشابه مح یطراح یابه گونه دیبا  یساز هیشب طیمح

 گر ید  یهاو دستگاه  یکار   یهاستگاهیکه شامل سرورها، ا  یمجاز   یهاشبکه   جادی: ایمجاز   یهاشبکه   •

 باشد.

دادهیواقع  یهاداده  • از  استفاده  رعا  یواقع  یها:  برا یخصوص  میحر   تی)با    یی گراتیواقع  شیافزا  ی( 

 . ویسنار 

 .ستمیحملات و نظارت بر عملکرد س  یساز هیشب  یبرا  یافزار نرم  ی: استفاده از ابزارهایساز هیشب  یابزارها  •

 ی سازهیشب  یوهایسنار اجرای. 3

 متی آموزش 3.1
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اجرا  قبل د  دیبا  یتیامن  میت  و،یسنار   یاز  ا  ده یآموزش  باشد.  آماده  آشنا  نیو  ابزارها  ییشامل  مورد    یبا 

 به حملات است.  ییپاسخگو یهااستفاده و روش

 حمله  اجرای  3.2

 ممکن است شامل: نیباشد. ا یحمله واقع  کیاجرا شود که مشابه   یابه گونه دیبا  ویسنار 

 به کارکنان. نگیشیف یهالیمیارسال ا •

 .DDoSحملات   یساز ه یشب  یبرا   ادیز   کیتراف جادیا •

 شده. کنترل طیمح کینصب بدافزار در   •

 اطلاعات  ثبت و  نظارت 3.3

 شامل:  نینظارت و ثبت شود. ا هات یهمه فعال دی با  و،یسنار  یطول اجرا  در 

 . یتیامن میزمان واکنش ت •

 مقابله با حمله.   یشده برااقدامات انجام •

 ها. و داده هاستمیحمله بر س ریتأث •

 ج ی نتا لتحلی. 4

 به بهبود وجود دارد.  ازیاند و کجا نموثر بوده یچه اقدامات  نکهیا نیینقاط قوت و ضعف: تع یبررس •

 . ریخ ای اند موجود مؤثر بوده یتیامن یهاهیو رو  هااستیس ایآ نکهیا یاب ی: ارزهااستیآزمون س •

 بهبود. یبرا  ییهاهیشامل توص و،یسنار   جیجامع درباره نتا یگزارش هیگزارش: ته نیتدو •

 ی امنیت سایبری( در مجله "های نوین در مقابله با تهدیدات سایبری نقش فناوری")مقاله 

 شبکه کیرفتار تراف لیتحل
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تراف  لیتحل جنبه  یکیشبکه    کیرفتار  شناسا  یبریسا  تیامن  یدیکل  یهااز  به  که  تشخ  ییاست    صی و 

تهد  یرعادیغ  یهاتیفعال م  داتیو  کمک  افزاکندیبالقوه  با  سا   ی دگیچیپ   شی.  تنوع حملات   ، یبریو 

 یک ی  Wiresharkاند.  شده  لیتبد  ی تیامن  یهام یت  یبرا   یضرور   یشبکه به ابزار   کیتراف  لی تحل  یابزارها

 . کندیشبکه کمک م  کیتراف یو بررس لیابزارهاست که به تحل نیا نیو قدرتمندتر  نیتراز محبوب

 شبکه  کیرفتار تراف  لیتحل  تاهمی. 1

 که:  دهدیامکان را م نیها اشبکه به سازمان کی تراف لیتحل

شناساداتیتهد  ییشناسا  • با  تراف  یرعادیغ  یالگوها  یی:  سا  توانیم  ک،ی در  به  یبریحملات  موقع را 

 و پاسخ مناسب را انجام داد.  ییشناسا

را    یعملکرد شبکه را نظارت کرد و مشکلات احتمال  توانیم  ک،یتراف  ی نظارت بر عملکرد: با بررس  •

 کرد.  ییشناسا

شناسا  لیتحل  • م  یرعاد یغ  یرفتارها  ییرفتار کاربران:  پ   تواندیکاربران  نقض  یریشگی به   ی تیامن  یهااز 

 کمک کند.

 . کندیاستفاده از منابع شبکه کمک م یساز نهیبه به کیتراف لیمنابع: تحل تیریمد •

 Wireshark ابزار. 2

Wireshark   ابزار متن  کی( بازOpen Sourceاست که برا )کیشبکه و تراف  یهاپروتکل  لی تحل  ی 

 تیامن  نهیمحبوب در زم  یدارد که آن را به ابزار  یمتعدد   یهاتیابزار قابل  نیشده است. ا  یها طراحداده

 کرده است. لیشبکه تبد

 Wireshark یهایژگوی  2.1

  ی بعد   یهالیتحل  یشبکه را ضبط کرده و آن را برا  کی قادر است تراف  Wireshark:  کیضبط تراف  •

 کند. رهیذخ
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کرده و اطلاعات مربوط به   ییمختلف شبکه را شناسا  یهاپروتکل  تواندیابزار م  نیپروتکل: ا  لیتحل  •

 دهد. شیها را نما آن

، نوع IPمختلف )مانند آدرس    ی ارهایها بر اساس معکردن داده  لتریامکان ف  Wiresharkکردن:    لتریف  •

 . کندیپروتکل و ...( را فراهم م

 

 کند.  دیشبکه تول  یهاتیاز فعال یقیدق یهاگزارش تواندیابزار م  نی: ایریگگزارش •

 Wiresharkبا  کیتراف ل تحلی مراحل. 3

 ی کربندپی  و نصب 3.1

 ک ترافی ضبط 3.2

 ی ها تمام بسته  Wiresharkمرحله،    نیکند. در ا   کی شروع به ضبط تراف  تواندیکاربر م   ،یکربندیاز پ   پس

 . کندیرا ثبت م کنندیشبکه عبور م قیکه از طر یاداده

 ها داده لتحلی  3.3

مرحله،    نیکند. در ا   ییمختلف را شناسا  یکرده و الگوها  یها را بررسبسته  تواندیاز ضبط، کاربر م  پس

 ش ی خاص نما  IPآدرس    ایپروتکل    کی مرتبط با    یهابه کار گرفته شوند تا فقط بسته  توانندی م  لترهایف

 داده شوند.

 ی رعادی غ یالگوها  شناسایی 3.4

 DDoSدهنده حملات  ممکن است نشان  کیدر حجم تراف  رمنتظره یغ  ش ی: افزاک یتراف  یناگهان  ش یافزا  •

 باشد.

قرار   اه یس  ست یدر ل  ای  ستندی شده نکه شناخته   ییهاIPها به  مشکوک: ارسال داده  یهاIPبه مقصد    کیتراف  •

 دارند.
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 .رندیگیکه معمولاً در شبکه مورد استفاده قرار نم ییها: استفاده از پروتکلرمعمولیغ یهاپروتکل •

 هاتمحدودی  و  هاچالش. 4

 ها داده بالای حجم 4.1

است که ممکن است ضبط شوند.    ییهاداده  یشبکه، حجم بالا  کیتراف  لیدر تحل  یاصل  یهااز چالش  یکی

 شود. یرعادیغ یالگوها  ییدر شناسا یمنجر به دشوار  تواندیامر م نیا

 رمزگذاری  4.2

ها بسته یبه محتوا یعدم دسترس لیبه دل کی تراف لی(، تحلHTTPS)مانند  یاستفاده از رمزگذار  شی افزا با

 دشوارتر شده است.

 به تخصص  از نی 4.3

 ی حسین کاظمی(نوشته  "هاامنیت شبکه: مبانی و چالش")کتاب 

 ی بر یسا تیدر امن یاستفاده از هوش مصنوع

هوشمند و کارآمدتر   یتیامن  یهاستمیبه س  از یها، نآن  یدگیچیو پ   یبریسا  داتیگسترش روزافزون تهد  با

  ن ی در ا نی نو ی( به عنوان ابزارهاML) نیماش یریادگی( و AI) ی. هوش مصنوع شودیاز گذشته احساس م

و   هیبا تجز  هایفناور  نی. ادکنن  جادی ا ی بریاز حملات سا یریشگیو پ   ییدر شناسا یاند انقلابتوانسته نه،یزم

موقع را به  داتیتا تهد  کنندیها کمک م به سازمان  ،یرعادیغ  یالگوها  ییبزرگ و شناسا  یهاداده  لیتحل

 ها مقابله کنند. و با آن ییشناسا

 ی بریسا  تیدر امن  یهوش مصنوع  کاربردهای. 1

 

 دات یتهد شناسایی 1.1
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 حملات  ینیبشپی 1.2

 رفتار کاربران  لتحلی  1.3

 دات یپاسخ به تهد وناتوماسی 1.4

اتوماس  تواندی م  یمصنوع  هوش ا  یتیامن  یندهایفرآ  ونیبه  کند.  شناسا  نیکمک  به   ییشامل  پاسخ  و 

اجازه دهد تا   یتیامن  یهامیزمان واکنش را کاهش دهد و به ت  تواندیاست که م  یدر زمان واقع  داتیتهد

 تمرکز کنند. تردهیچی مسائل پ  یبر رو

 ی بریسا تیدر امن   یاستفاده از هوش مصنوع  یامزای. 2

 عی پاسخ سر  ، بزرگ یهاداده لیتحلو  دقت  شیافزا •

طور مداوم به  توانندیو م  شوندیبا گذشت زمان بهتر م  نیماش  یریادگی  یهاتمیآموزش مداوم: الگور   •

 دهند.  قیتطب  دیجد  داتیخود را با تهد

 هاتمحدودی  و ها چالش. 3

 و متنوع وجود دارد.   تیف یبا ک   یهابه داده از ین  ها،تمیآموزش مؤثر الگور  ی: برات ی ف یبا ک یهابه داده  از ین  •

 ده یچی موجود ممکن است پ   یهاطیدر مح  یهوش مصنوع  یهاستمیس  یساز ادهی: پ یساز ادهیپ   یدگیچیپ   •

 باشد.

سرعت نتوانند به  هاتمیهستند و ممکن است الگور   رییهمواره در حال تغ  یبری: حملات سادیجد  داتیتهد  •

 دهند.  قی تطب راتییتغ نیخود را با ا

(www.navidtavakoli.ir) 

 شبکه  تی( بر امنIoT) اءیاش  نترنتیا رتأثی

 IoTاز  یناش یت یامن های چالش. 1
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 ها دستگاه بالای  تعداد 1.1

ا  یها تعداد دستگاه  شی افزا  با به  برا  نترنت،یمتصل  ن  یسطح حمله  . هر دستگاه ابدییم  شیافزا  زیهکرها 

 .ردی مورد سوءاستفاده قرار گ تواندینقطه ضعف بالقوه است که م  کی دیجد

 هادستگاه تامنی  در   ضعف 1.2

امر    نیهستند. ا  ی بدون رمزگذار   یحت  ا ی  فیضع  یتیامن  یهاپروتکل  ی دارا  IoT  یهااز دستگاه  ی ار یبس

 به شبکه شود. رمجاز ی غ یباعث دسترس تواندیم

 افزارنرم بروزرسانی 1.3

منجر   تواندیمنظم م یدشوار است. عدم بروزرسان IoT یهااز دستگاه یار یبس یبرا  یافزار نرم یبروزرسان

 .ردیگیشود که توسط هکرها مورد سوءاستفاده قرار م ییهایریپذبیبه آس

 استانداردسازی  عدم 1.4

 ی هاها با پروتکلاز دستگاه یار یکه بس شودیباعث م IoT تیامن  یبرا کپارچهی  یوجود استانداردها عدم

 را دشوار کند. تیامن  تیریموضوع ممکن است مد نیمتفاوت عمل کنند، که ا یتیامن

 ی مهندسی کامپیوتر(در مجله "های اینترنتیهای رایج در شبکهپذیریبررسی آسیب")مقاله 

 م یسیب  ی هادر شبکه  یتیامن ی هاروتکل پ

افزا شبکه  ش یبا  از  به  شبکه   ن یا  تیامن  م،یسیب  یهااستفاده  ح  یکیها  مسائل  است.   لیتبد  یاتیاز  شده 

داده  یبرا  یمختلف   یتیامن  یهاپروتکل از  احفاظت  توسعه  شبکه  نیها در   WPA3 (Wi-Fi.  اندافته یها 

Protected Access 3)  امن  نیدتریجد ب  می سیب  یهاشبکه   یبرا  یتیپروتکل  قابل    یهبودهااست که 

 .دهدی، ارائه مWPA2خود، مانند  یقبل یهانسبت به نسخه یتوجه

 WPA3 پروتکل. 1
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 ی دیکل یهایژگوی  1.1

رمزگذار   WPA3:  تریقو  یرمزگذار   • م  یتیب  192  یاز  به  کندیاستفاده  توجهکه  قابل   ت ی امن  یطور 

 .کندی( فراهم متیب 128)  WPA2نسبت به  یشتریب

 Simultaneous"به نام    دیروش جد  کی از    Brute Force: WPA3حفاظت در برابر حملات    •

Authentication of Equals" (SAE)  که در برابر حملات    کندیاستفاده مBrute Force  تر  مقاوم

ا به  دهدیروش به کاربران اجازه م  نیاست.  با  تا  شوند و از حملات   یاعتبارسنج  گریکدیطور همزمان 

 کند. یری جلوگ یکشنرید

داده  • از  شبکه حفاظت  در   Opportunistic Wireless"   یژگیو  یدارا  WPA3:  یعموم  یهاها 

Encryption" (OWE)  شده و ارتباطات را    یبدون رمز عبور طراح  یعموم  یهاشبکه  یاست که برا

 . کندیم یطور خودکار رمزگذاربه

که ممکن است منابع   IoT  یهاشده است تا با دستگاه  ی طراح  IoT: WPA3  یهااز دستگاه  یبانیپشت  •

 ها بهبود بخشد.دستگاه نیا یرا برا   تیداشته باشند، سازگار باشد و امن یمحدود

 هابر حفاظت از داده رتأثی 1.2

WPA3  ارائه و را در شبکهداده  تیامن  شرفته،یپ   یهایژگی با  قابل توجهبه  میسیب  یهاها    ش ی افزا  یطور 

ادهدیم سا  نی.  حملات  با  مرتبط  خطرات  کاهش  با  دسترس  ،یبریپروتکل  سرقت   رمجاز یغ  یمانند  و 

 تر یقو  یذار با استفاده از رمزگ  ن،ی. همچنکندیکاربران کمک م  یخصوص  میاطلاعات، به حفاظت از حر

 .دهدیاحتمال نفوذ به شبکه را کاهش م شرفته،یپ   یاعتبارسنج یهاو روش

 هاتمحدودی  و ها چالش. 2

نWPA3  رش ی در پذ  ی اصل  یهااز چالش  یکی:  یساز ادهیپ   • است.   دیافزار جدافزار و نرمبه سخت  ازی، 

 .باشد نهیبر و پرهزها ممکن است زمانو ارتقاء آن کنندیاستفاده م WPA2ها هنوز از از دستگاه یار یبس
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 اد یاز آن را   حیآگاه شوند و نحوه استفاده صح WPA3  یاینسبت به مزا دیآموزش کاربران: کاربران با •

 شود. میسیب یهاممکن است منجر به استفاده نادرست از شبکه ی. عدم آگاهرندیبگ

 افزارها نرم  یری پذب یآس لتحلی

 یافزارنرم یهایریپذبآسی  انواع. 1

 ی مربوط به ورود یهایری پذبآسی  1.1

 ی اعتبارسنج  یکاربر را به درست  یهایافزار نتواند ورودکه نرم  دهندیرخ م  یزمان  هایری پذبینوع آس  نیا

 هستند.  Cross-Site Scripting (XSS)و  SQL Injectionشامل  ییهاکند. مثال 

 ت یمربوط به احراز هو یهایری پذبآسی  1.2

شامل ضعف   ییهاشود. مثال  ستمیبه س  رمجاز یغ  یمنجر به دسترس  تواندیم  تی احراز هو  ندیدر فرآ  نقص

 ( هستند. MFA) یعدم وجود چندعامل ایرمز عبور  تی ریدر مد

 یکربندیمربوط به پ  یهایری پذبآسی  1.3

 ییهاسی مثال، سرو  یکند. برا  جادی ا  ینقاط ضعف جد  تواندیم  هاستمیس  ایافزارها  نادرست نرم  یکربندیپ 

 .فیضع  یتیامن ماتیتنظ ایفعال هستند  فرضشیطور پ که به

 هایها و وابستگ مربوط به کتابخانه یهایری پذبآسی  1.4

کتابخانه  استفاده دارا  هایوابستگ  ا ی  یخارج  یهااز  م  یری پذبی آس  یکه  جد   تواندیهستند،   یخطرات 

صورت    زی آمتیحمله موفق   ک ی که    یتا زمان  ماندیم  یمعمولاً ناشناخته باق  یریپذبینوع آس  نیکند. ا  جاد یا

 .ردیگ

 ها یریپذبیمقابله با آس راهکارهای. 2

 نفوذ   تست 2.1
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 منظم  بروزرسانی 2.2

 آموزش کاربران  2.3

 و مسدود کند.  ییمشکوک را شناسا  یهالیمیا  تواندیم  شرفتهیپ   لیمیا  یلترهای: استفاده از فلیمیا  یلترهایف

ف  یهابرنامه  • نرمنگ یشیضد  به   ییافزارها:  که  دارند  براوجود  خاص  کردن    ییشناسا  یطور  مسدود  و 

 اند.شده  یطراح نگیشیحملات ف

 رانه یشگ پی اقدامات

 (MFA) یچندعامل  تهوی احراز  از  استفاده •

 افزارها نرم بروزرسانی •

 ها داده رمزگذاری •

 نگ یش فی حملات به پاسخ . 3

 حملات  گزارش 3.1

از   یریجلوگ  ی را به مراجع مربوطه گزارش دهند تا اقدامات لازم برا  نگیشیهرگونه حمله ف  دیبا  کاربران

 تکرار آن انجام شود.

 ب یآس بررسی 3.2

از   یریجلوگ  یبرا  دادهایرو  لی و تحل  هایدگیدبیآس  قیدق  یبررس  نگ،یشیحمله ف  کی صورت وقوع    در 

 است.  یوقوع مجدد ضرور 

("Cybersecurity for Beginners" by Raef Meeuwisse) 
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 یبری سا تیو مقررات بر امن  نیقوان ریتأث

 یو مقررات جهان  نی. قوان1

1.1 GDPR (General Data Protection Regulation) 

 نه یدر زم  نیقوان  نیترو جامع  ن یتراز مهم  یکیاروپا    ه ی( اتحادGDPR)  یعموم  یهاحفاظت از داده  قانون

  ی ها داده  رهیپردازش و ذخ  ،یآور جمع  یبرا  یارانهی گقانون الزامات سخت  نیها است. احفاظت از داده

 است:  ری شامل موارد ز  یبر یسا  تیبر امن  GDPR ری . تأثکندیوضع م یشخص

اتخاذ    یشخص  یهاحفاظت از داده  یمناسب را برا  یتیاقدامات امن  دیها با: سازمانیریپذتیمسئول  شیافزا  •

 کنند. 

 به اعتبار سازمان شود.  بیو آس  نیسنگ  یهامهیمنجر به جر  تواندیقانون م  نی ا  تی: عدم رعانیجرائم سنگ  •

ها را داشته داشته باشند و درخواست حذف آن یخود دسترس یها: افراد حق دارند به دادهیحق دسترس •

 باشند.

1.2 NIST Cybersecurity Framework 

جامع   یراهنما  کی متحده(    الاتیا  ی استانداردها و فناور   ی)موسسه مل  NIST  یبریسا  تیامن  چارچوب

چارچوب شامل پنج    نیبپردازند. ا  یبریخطرات سا  تی ریو مد  یابیارز   ،ییها است تا به شناساسازمان یبرا

 ها شامل: شبکه  تینچارچوب بر ام  نیا  ری. تأثیابیحفاظت، کشف، پاسخ و باز   ،ییاست: شناسا  یمرحله اصل

 .یتیاقدامات امن یسازادهیو پ  سکیر   یابیارز   یمشخص برا یاستانداردها  جادی : ایاستانداردساز  •

 مؤثر. یتیامن  یهااستیس  جادی ها در اها: کمک به سازمانسازمان یبرا ییراهنما •

 ی و مقررات محل  نقوانی. 2

 ( CCPA) یاز اطلاعات شخص  تحمای قانون 2.1
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 الاتیا  یالتیا  نیاست اما بر اساس قوان  GDPR( مشابه  CCPA)  ایفرنیکال  یاز اطلاعات شخص  تی حما  قانون

درباره   ییهاکه بدانند چه داده  دهدیحق را م  نیکنندگان اقانون به مصرف  نی شده است. ا  میمتحده تنظ

 .شودیها استفاده م و چگونه از آن شودیم یآور ها جمعآن

 ی بریسا تیبر امن یمحل راتتاثی 2.2

هر کشور    ماتیتنظ  • تنظ  ایخاص:  است  ممکن  ن  ماتیمنطقه  به  که  باشد  داشته  را  خود  و    ازهایخاص 

 پاسخ دهد.   یمحل یهاچالش

 نهیوکارها در زمبر نحوه عملکرد کسب  یقابل توجه  ریتأث  توانندیم  یمحل  نیوکارها: قوانبر کسب  ریتأث  •

 ها داشته باشند. و پردازش داده یآور جمع

 ها چالش. 3

 تطابق مواجه شوند.  یهاها ممکن است با چالشسازمان ن،یقوان ادی : با وجود تعداد ز نیقوان یدگیچیپ  •

ها به همراه داشته سازمان  یرا برا   یقابل توجه  یهانه ی ممکن است هز  نیاز قوان  ی روی انطباق: پ   یهانهیهز  •

 باشد.

ها  ها نه تنها به حفاظت از دادهدارند. آن  یبریسا  تی بر امن  یق یعم  ریتأث  یو محل  یو مقررات جهان  نیقوان

  ز ین  ییهاحال، چالش  نی. با اکنندیم  جادی ها اسازمان  ی را برا  یدیجد  یبلکه استانداردها  کنندیکمک م

 کرد. یبردار بهره نیانقو نی ا یایتا بتوان از مزا ردی مورد توجه قرار گ دیوجود دارد که با

 ( IRپاسخ به حوادث )  ی هاستمیس

 ها، استیاز س  یا( به مجموعهIR  ای  Incident Response Systemsپاسخ به حوادث )  یهاستمیس

 یطراح   یبریسا  یتیو پاسخ به حوادث امن  تیریمد  ،یی شناسا  یکه برا  شودیو ابزارها اطلاق م  ندهایفرآ

  فا یها ااطلاعات سازمان  یفناور   یهارساختیها و ز در حفاظت از داده  یاتینقش ح  هاستمیس  نیاند. اشده

 .شودیم یبحران بررس تیر یها در مدآن تیو اهم هاستمیس نیبخش، نحوه عملکرد ا   نی. در اکنند یم
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 پاسخ به حوادث   یهاستمسی مراحل. 1

 (Identification) شناسایی 1.1

 (Assessment) یابارزی 1.2

 ( Response) پاسخ 1.3

 (Recovery) یاببازی 1.4

 ی به حالت عاد  هاستمیشامل بازگرداندن س  نیرا آغاز کند. ا  یابیباز  ندیفرآ  دیبا  میاز پاسخ به حادثه، ت  پس

 تی به اصلاح و تقو  از یممکن است ن  ن،ی. همچنشودینمانده است، م  یباق  دیتهد  چیه  نکهیاز ا  نانیو اطم

 باشد.  یتیامن  یهااستیس

 ( Lessons Learned) یری ادگی 1.5

  ن یموجود است. هدف از ا  یندهاینقاط ضعف در فرآ  یی حادثه و شناسا  ل یو تحل  هیمرحله شامل تجز  نیا

 ها است. از وقوع مجدد آن یریپاسخ به حوادث و جلوگ یندهایمرحله، بهبود مستمر فرآ

 پاسخ به حوادث   ی هاستمیس  تاهمی. 2

 واکنش  زمان  کاهش 2.1

 سازمان  اعتبار   حفظ 2.2

 و مقررات  نقوانی با انطباق 2.3

 ی کل تامنی بهبود 2.4

سازمان کمک کند  تینقاط ضعف در امن ییبه شناسا تواندی ها محوادث پس از وقوع آن لیو تحل هیتجز

 شود. یتیامن ری تداب تیو باعث تقو 
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 ت ی امن شیافزا یبرا  نیچاستفاده از بلاک 

و اطلاعات را به   کندیعمل م  شدهعی دفتر کل توز   کی نوآورانه است که به عنوان    یفناور   کی   نیچبلاک

 ت یامن  نهیرا در زم  یادیتوجه ز   ری اخ  یهادر سال  ی فناور   ن ی. اکندیو شفاف ثبت م  رییتغ  رقابلیصورت غ

تراکنشداده و  اها  در  است.  کاربردها  نیها جلب کرده  به  نی چبلاک  یبخش،  و داده  تیامن  بوددر  ها 

 .شود یم یها بررستراکنش

 ن یچبلاک ی دیکل   یهایژگوی. 1

 بودن  رییتغ رقابلغی 1.1

تراکنش   کی شده است. پس از ثبت  بودن اطلاعات ثبت  رییتغ  رقابلیغ  ن،یچبارز بلاک  یهایژگی از و  یکی

 .شودیکاربران م  نیاعتماد در ب  شیامر موجب افزا  نی است، که ا   رممکنیغ  باًیآن تقر  رییتغ  ن،یچدر بلاک

 ت شفافی 1.2

تمام  نیچبلاک م  یبه  اجازه  تراکنش  دهدیکاربران  اتا  که  کنند،  مشاهده  را  افزا  نیها  موجب   شی امر 

 . شودیو کاهش احتمال تقلب م تیشفاف

 ی شدگعتوزی 1.3

برابر   تیامن  شیامر موجب افزا  نیکه ا  کند،یم  ع یها توز از گره  یااطلاعات را در شبکه   نیچبلاک در 

  ر ی در سا  ماندهیاطلاعات باق  رند،یچند گره مورد حمله قرار گ  ای   کیاگر    ی. حتشودیم  یبریحملات سا

 ها سالم خواهند ماند.گره

 ها ها و تراکنشداده  تیدر امن نیچ بلاک کاربردهای. 2

 یشخص هایداده  از   حفاظت 2.1
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 ینهاد مرکز   کی به    از ین  نکهیبه کار رود، بدون ا  یشخص  ی هاداده  یساز رهیذخ  ی برا  تواند یم  نیچبلاک

 . کندیحساس فراهم م  یهاداده یبرا   یشتریامر حفاظت ب نیها باشد. اآن تیری مد یبرا

 نیتأم ره یزنج نتأمی 2.2

تا   دیاستفاده شود. با ثبت هر مرحله از تول  نیتأم  رهیمحصولات در زنج  یابیرد  ی برا  تواندیم  نیچبلاک

 . ابدیینقاط ضعف و تقلب کاهش م ییامکان شناسا  ن،یچدر بلاک لیتحو

 هوشمند قراردادهای 2.3

ها را  نامهتوافق  طی به طور خودکار شرا  توانندیو م  شوندیاجرا م  نیچبلاک  یهوشمند بر رو   یقراردادها

 . دهدیم  شی ها را افزاتراکنش تیها را کاهش داده و امنبه واسطه از یامر ن نیاجرا کنند. ا

 ت هوی احراز  2.4

هو  ی برا  تواندیم  نیچبلاک پروتکل  تیاحراز  از  استفاده  با  شود.  استفاده   ،ین یچبلاک  یهاکاربران 

 کنند.  دییحساس تأ یبه اطلاعات شخص  از یخود را بدون ن  تیهو توانندیکاربران م

 ن یچاستفاده از بلاک های چالش. 3

 ی ریپذاسمقی 3.1

ها، سرعت  تعداد کاربران و تراکنش  شیاست. با افزا  یری پذاسیمق   نیچبلاک  یاصل  یهااز چالش  یکی

 .ابدیپردازش ممکن است کاهش 

 ی انرژ  یهانههزی 3.2

بلاک  اتیعمل ب  نیچاستخراج  هزنیکو  ت ی)مانند  است  ممکن  که   ییبالا  ی انرژ   یهانهی(  باشد  داشته 

 . کندیم جادی ا یطیمحستیدرباره اثرات ز  ییهاینگران

 ی عموم رشپذی  عدم 3.3



37 

 

آن شود. آموزش کاربران درباره    شتر یممکن است مانع از توسعه ب  نیچبلاک  یفناور  یعموم  رش یپذ  عدم

 است.  یضرور یفناور  نی ا یایمزا

  رقابل یمانند غ ییهایژگیها است. وها و تراکنشداده  ت یامن شی افزا  یبرا ییبالا  لی پتانس  یدارا  نیچبلاک

مختلف مورد توجه قرار    یهانهیدر زم  یفناور   نیاند که اموجب شده  یشدگعیو توز  تیبودن، شفاف  رییتغ

مسائل    یبرا  یانوآورانه  یارهاراهک  تواندیم  نیچکه هنوز وجود دارد، بلاک  یی ها. با وجود چالشردیگ

 ارائه دهد.  یبریسا تیامن

 ی امنیت سایبری( در مجله "های نوین در مقابله با تهدیدات سایبری نقش فناوری")مقاله 

 هی چندلا یتیامن یها ی استراتژ جادیا

 ه یلا   نیاست که شامل استفاده از چند  یکردی( روDefense in Depth)  هیچندلا  یتیامن  یهایاستراتژ

 یبه جا  کردیرو  نیاطلاعات است. ا  یفناور   یهارساختی حفاظت از اطلاعات و ز   یبرا  یتیامن  ریاز تداب

  داتیکاهش خطرات و محافظت در برابر تهد  یمختلف را برا  هیلا  نیواحد، چند  یتیامن  هیلا  کی اتکا به  

 .کندیم بیترک یبریسا

 ه یچندلا یدر استراتژ  یت یامن یهاهلای. 1

 ی کیزیف هلای 1.1

  ر ی ها و ساقفل  ،ینظارت  یهانیبه مراکز داده، دورب  یک یزیف  یمانند کنترل دسترس  یری شامل تداب  هیلا  نیا

مهم   ار یبس  رمجاز یغ  یدر برابر دسترس  هارساختیافزارها و ز است. حفاظت از سخت  یکیزیف  یتیامن  ریتداب

 است. 

 شبکه هلای 1.2

حفاظت از   ی ها براVPNاز نفوذ( و   یریشگیپ / صیتشخ یهاستمی)س IDS/IPS  ها، روالیاز فا  ه،یلا ن یا  در 

 . کنندیمشکوک کمک م کیو مسدود کردن تراف  ییبه شناسا ریتداب ن ی. اشودیشبکه استفاده م
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 ستم یس هیلا 1.3

 نی است. ا   هاستمیمنظم س  یگذارضد بدافزار و پچ  یافزارها نرم  ها،روسیویشامل استفاده از آنت  ه یلا  نیا

 . کنندیکمک م هایر یپذبیاز نفوذ بدافزارها و آس یریاقدامات به جلوگ

 کاربرد  هلای 1.4

از روشردیگیمورد توجه قرار م  ی کاربرد  یهابرنامه  تیامن  ه،یلا   نیا  در  امن،   ی سیکدنو  یها. استفاده 

 است. هیلا نی افزارها از جمله اقدامات مهم در ادر نرم هایری پذبیآس یتست نفوذ و بررس

 داده  هلای 1.5

منظم از    یریگبانیو پشت  یها، کنترل دسترس داده  یها تمرکز دارد. رمزگذاربر حفاظت از داده  هیلا  نیا

 است.  یضرور  بیآس ایها در برابر سرقت حفاظت از داده یاطلاعات برا

 ه یچندلا ی تیامن یها یاستراتژ یامزای. 2

 خطرات  کاهش 2.1

 هیلا  کیاگر    ی. حتشودیم  یبریحملات سا  تیباعث کاهش احتمال موفق   یت یامن  هیلا  نیاز چند  استفاده

 همچنان به حفاظت ادامه خواهند داد. هاهیلا ری شکست بخورد، سا

 نانیاطم تیقابل شافزای 2.2

افزا  هیچندلا  یهایاستراتژ مو داده  هاستمیس  نانیاطم  تی قابل  ش یموجب  اشوندیها  به سازمان  نی.  ها امر 

 تر باشند. مختلف مقاوم داتیتا در برابر تهد کندیکمک م

 استانداردها  با انطباق 2.3

  ه یچندلا  یکردهایبه استفاده از رو  هی توص  NISTو    ISO 27001مانند    ی تیامن  یاز استانداردها  یار یبس

 کمک کند.  یبه انطباق با الزامات قانون تواندیم هایاستراتژ  نیا ی ساز ادهیدارند. پ 
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 هی چندلا یاستراتژ یسازادهیپ های چالش. 3

 بالا  یهانههزی 3.1

 ت یریمد یدگیچپی  3.2

 یبه هماهنگ از نی 3.3

به طور   دیبا  هیهر لا  رایکند، ز   جادیا  ییهاممکن است چالش  یتیمختلف امن  یهاه یلا  نیب  یهماهنگ  نیتضم

 تعامل داشته باشد. هاهیلا  ریمؤثر با سا

 ی محمود قاسمی( نوشته "های کامپیوتریامنیت شبکه")کتاب 

 نترنت یا تیها در امنVPNنقش 

 ها VPNاستفاده از   یامزای. 1

 یخصوص  محری  از   حفاظت 1.1

، آدرس  VPNکاربر است. با استفاده از    یخصوص  می ها، محافظت از حرVPN  ی ایمزا  نیتراز بزرگ  یکی

IP شودیمحافظت م نیو نظارت آنلا یابیاو در برابر رد یو اطلاعات شخص شودیم یکاربر مخف  یواقع. 

 ها داده رمزگذاری 1.2

VPN از اطلاعات حساس کاربران در برابر هکرها و نفوذگران    ،یافتیو در  یارسال  یهاداده  یها با رمزگذار

 دارد. تیاهم Wi-Fi یعموم یهادر هنگام استفاده از شبکه ژهیامر به و نی. اکنندیمحافظت م

 مسدود شده  یبه محتوا دسترسی 1.3

 یخاص دسترس   یمحدود شده در کشورها  ایمسدود شده    یبه محتوا  توانندی، کاربران مVPNاستفاده از    با

 کنند، یم  یزندگ  ینترنتیا  یها تیبا محدود  ییکه در کشورها  ی افراد  یبرا  ژهیبه و   یژگیو   نیکنند. ا  دایپ 

 است.  دیمف  ار یبس
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 ییایجغراف یهاتی از محدود یرجلوگی 1.4

VPN که فقط   یخاص یخود، به محتوا ییایجغراف تیموقع ر ییکه با تغ دهندیامکان را م نیها به کاربران ا

استفاده    ای  هاالی سر  ها،لمیف  یتماشا  یامر برا  نیکنند. ا  دایپ   یدر دسترس است، دسترس  یدر مناطق خاص

 است.  یکاربرد ار یاز خدمات خاص بس

 ک ی در تجارت الکترون تامنی 1.5

از  کسب  یبرا استفاده  افزا  انیو اطلاعات مشتر  یمال  یهاتراکنش  تیامن  تواندیم  VPNوکارها،   ش ی را 

 است.  یاتیدارند، ح  یحساس دسترس یها که به داده ییهاسازمان  یبرا  ژهیامر به و  نیدهد. ا

 هاVPNاستفاده از  بمعای. 2

 نترنتای  سرعت  کاهش 2.1

 VPN دهندگانارائه به  اعتماد 2.2

 هانههزی 2.3

 قانونی  مشکلات 2.4

 کامل  حفاظت عدم 2.5

 یبری حملات سا یاثرات اجتماع لیتحل

مطرح   تالیجید  یایاطلاعات در دن  تیامن  یبرا  داتیتهد  نیتر از بزرگ  یکیبه عنوان    یبریحملات سا

 ز ین  یق یعم  یو اقتصاد  یبلکه اثرات اجتماع  گذارندیم  ریها تأثسازمان  یحملات نه تنها بر رو  نیهستند. ا

 کاربران و جامعه دارند  یبر رو

 ی بریحملات سا  ی اجتماع راتتأثی. 1

 عمومی اعتماد کاهش 1.1
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 ی شوند. وقت  یدولت  یها و نهادهانسبت به سازمان  یمنجر به کاهش اعتماد عموم  توانندیم  یبریسا   حملات

 .شودیم جادی مردم ا  انیدر م یاحساس ناامن شود،یفاش م انی مشتر ایکه اطلاعات حساس کاربران 

 کاربران  روانشناسی  بر اثر 1.2

  ت ی کاربران داشته باشند. ترس از سرقت هو یبر رو  ی جد یروانشناخت  راتیتأث توانندیم ی بریسا  حملات

 شود.  یروان یهایمنجر به اضطراب و نگران تواندیم یاطلاعات شخص ای

 یاجتماع   ینابرابر  جادی ا 1.3

قرار    یبریحملات سا   ریتحت تأث  شتریدارند، ممکن است ب  یکمتر  یاطلاعات دسترس  یکه به فناور   یافراد

ارندیگ م  نی.  تشد  یاجتماع  یهاینابرابر  تواندیامر  آس  دیرا  افراد  و  معرض خطر    رتریپذبیکند  در  را 

 قرار دهد. یشتریب

 نی آنلا یرفتارها رتغیی 1.4

تغ  یبریسا  حملات باعث  است  به   نیآنلا  یرفتارها   رییممکن  نسبت  است  ممکن  افراد  شود.  کاربران 

 باشند. یشتریب یتیامن یبه دنبال ابزارها ایکنند  یشتریب اطیاحت یاطلاعات شخص یگذار اشتراک

 ی بریحملات سا  یاقتصاد  راتتأثی. 2

 می مستق  مالی خسارات 2.1

مربوط به    یهانهیها شوند، مانند هزسازمان  یبرا  میمستق   یمنجر به خسارات مال  توانندیم  یبریسا  حملات

 .یقانون یهانهیهز ای هامهیاطلاعات، پرداخت جر یابیباز 

 وکارکسب اتعملی در  اختلال 2.2

اختلالات ممکن است  نیوکار شوند. اروزمره کسب  اتیباعث اختلال در عمل  توانندیم ی بریسا  حملات

 ها شوند.و درآمد سازمان دیمنجر به کاهش تول

 تیامن شیافزا  یهانههزی 2.3
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از    هاسازمان به سرما  یبریحمله سا  کی پس  مجبور  زم  یشتریب  یگذار هیمعمولاً  اطلاعات   تیامن  نهیدر 

اشوندیم امن  ،یتیامن  یافزارهانرم  دیشامل خر  هانه یهز  نی.  کارشناسان  کارکنان   یتیاستخدام  آموزش  و 

 است. 

 بر بازار کار رتأثی 2.4

ها ممکن است مجبور شوند  سازمان  رایبر بازار کار داشته باشند، ز   یراتیممکن است تأث  یبریسا   حملات

 را متوقف کنند.  دیاستخدام جد ایاز کارکنان خود را اخراج کنند  یتعداد

هستند. کاهش    میمستق   یدارند که فراتر از خسارات مال  یو اقتصاد  یاجتماع  قیعم  راتیتأث  یبریسا   حملات

عموم روانشناخت  ،یاعتماد  نابرابر  یاثرات  بخش  یاجتماع  یهایو  ا  ی تنها  تبعات  هستند.   ن یاز  حملات 

 .میهست داتیتهد نیمقابله با ا یو آموزش کاربران برا  یبریسا تیبه امن یتوجه جد  ازمندین  ن،یبنابرا
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